


| controlli a distanza del datore di lavoro
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1. Art. 4 dello Statuto dei lavoratori: esigenze, rischi, regole e sanzioni.
Maria Novella Bettini

Il potere attribuito al datore di lavoro di controllare, direttamente o tramite preposti, il corretto
svolgimento dell’attivita lavorativa secondo le disposizioni impartite costituisce un fondamentale,
quanto imprescindibile, strumento gestionale, correlato con la potesta direzionale del datore di lavoro
ed idoneo a ricondurre il lavoratore all’esatto adempimento della prestazione, in alternativa
all’applicazione di sanzioni disciplinari sia conservative che espulsive. Tale potere e divenuto, oggi,
particolarmente pervasivo in ragione dell’'utilizzo di sempre nuovi ed invasivi strumenti tecnologici, con
il rischio di ledere la dignita e la riservatezza del lavoratore. Una cosa €, infatti, il c.d. controllo in
presenza, circoscritto nel tempo, nel quale il prestatore ha la percezione del controllo e del
controllore; e una cosa € il controllo informatico a distanza, che costituisce un monitoraggio
incessante nel tempo, la cui continuita consente di registrare anche i momenti di distrazione e di
disimpegno naturalmente presenti nel lavoro di chiunque e che, pertanto, rischia di divenire vessatorio
e lesivo della dignita e riservatezza del lavoratore.

Per tale motivo, la materia & regolamentata da una serie di disposizioni normative, fra le quali rilevano:
a) l'art. 4 Stat. Lav., applicabile anche al pubblico impiego La disposizione & stata riformulata dall’art.
23, co.1, D.Lgs. 14 settembre 2015, n. 151, predisposto in attuazione della L. delega n. 183/2014, art.
1, co. 7, lett. f) e poi modificato dall’art. 5, co. 2, D.Lgs. 24 settembre 2016, n. 185, che ha attribuito la
competenza ad autorizzare I'installazione di strumenti di controllo a distanza dei lavoratori alla sede
territoriale dell’lspettorato nazionale del lavoro (INL) ovvero, in alternativa, in caso di imprese con
unita produttive dislocate negli ambiti di competenza di piu sedi territoriali, alla sede centrale dello
stesso INL;

b) il Codice della privacy (D.Lgs. n. 196/2003), nonché i provvedimenti adottati dal Garante per la
protezione dei dati personali;

c) inoltre, I'art. 8, D.L. 13 agosto 2011, n. 138, conv. con modifiche nella L. 14 settembre 2011, n. 148,
ha previsto che la materia dell’organizzazione del lavoro e della produzione (e, dunque, anche i
controlli a distanza) pud essere disciplinata mediante contratti collettivi aziendali o territoriali
sottoscritti dai sindacati piu rappresentativi sul piano nazionale o territoriale, ovvero dalle loro
rappresentanze sindacali operanti in azienda.

Ai sensi dell’art. 171 del D.Lgs. n. 196/203, la violazione delle disposizioni di cui all'art. 4, co.1 e 2,
Stat. Lav. & punita con le sanzioni — penali - di cui all'art. 38 del medesimo Stat. Lav. (v. Cass. pen.



6 dicembre 2016, n. 51897, in RGL, 2017, Il, 181, con nota di E. DAGNINO, La Cassazione penale sui
controlli a distanza post Jobs Act: continuita del tipo illecito).

In base a tale disposizione, la violazione dell’art. 4, attuata mediante l'installazione di strumenti di
controllo illegittimi, & punita, “salvo che il fatto non costituisca piu grave reato, con I'ammenda da euro
154 a euro 1.549 o con l'arresto da 15 giorni ad 1 anno.

Nei casi piu gravi le pene dell'arresto e del'ammenda sono applicate congiuntamente.

Quando per le condizioni economiche del reo, I'ammenda stabilita nel primo comma pud presumersi
inefficace anche se applicata nel massimo, il giudice ha facolta di aumentarla fino al quintuplo.

Nei casi previsti dal secondo comma, l'autorita giudiziaria ordina la pubblicazione della sentenza
penale di condanna nei modi stabiliti dall'articolo 36 del codice penale”.

Tranne che nei casi piu gravi, si applica la prescrizione obbligatoria prevista dall’art. 15, D.Lgs n.
124/2004: al datore di lavoro viene prescritta la cessazione della condotta illecita e, in caso di esito
positivo, lo stesso viene ammesso al pagamento di una sanzione pari a 387,25 euro.

Piu specificamente, l'ispettore che, ad es., rilevi I'installazione di telecamere in assenza di uno
specifico accordo con le organizzazioni sindacali o dell’autorizzazione rilasciata dall’ Ispettorato
Nazionale del Lavoro (INL) emette un provvedimento di prescrizione ex art. 20, D.Lgs. n. 758/1994,
con l'irrogazione della contravvenzione (come detto: ammenda da 154 a 1549 euro o arresto da 15
giorni ad 1 anno) e con l'intimazione, rivolta al datore di lavoro, a rimuovere il dispositivo (a cio segue
l'invio del verbale alla Procura della Repubblica). La prescrizione € accompagnata dalla concessione
di un termine tecnico per adempiere (30 giorni) durante il quale il trasgressore pud raggiungere un
accordo sindacale o ottenere l'autorizzazione dell’INL: cid comportera I'ammissione alla sanzione
amministrativa di 387 euro, pari ad 1/4 dell'importo massimo (oltre alle spese di notifica) e I'estinzione
del reato dopo che l'ispettore ne avra dato notizia al giudice inquirente.

2. L’ambito di legittimita del controllo aziendale ai sensi dell’art. 4 Stat.
Lav.

Maria Novella Bettini e Francesco Belmonte

In base all’art. 4 Stat. Lav. si possono configurare tre diverse macro aree di controllo del datore di

lavoro sull’attivita svolta dai dipendenti:

1) la prima riguarda i controlli assolutamente illeciti consistenti nell’utilizzo/installazione di
strumenti non rispondenti ad esigenze organizzative, produttive, di sicurezza e tutela del
patrimonio aziendale ed aventi la funzione esclusiva di controllare a distanza l'attivita lavorativa.

2) La seconda attiene ai controlli ammissibili, ma condizionati al previo accordo sindacale, ovvero
all’autorizzazione dell’'lspettorato nazionale del lavoro (INL) (art. 4, co. 2, Stat. Lav., come mod.
dall’art. 5, co. 2, D.Lgs. 24 settembre 2016, n. 185). L’art. 4 Stat. Lav. tiene, in effetti, conto sia
della necessita di salvaguardare la dignita e la privacy del lavoratore, sia dell’esigenza di tutelare |l
primario interesse del datore al controllo del ciclo produttivo-organizzativo ed a preservare |l
proprio patrimonio aziendale mediante una sorveglianza che pud avvalersi di strumentazione
tecnica, come di apparecchiature informatiche, e che & finalizzata anche all’accertamento di
condotte illecite del dipendente, consumatesi sul luogo di lavoro, durante I'orario lavorativo (ad es.
furti). Tale controllo, com’é intuibile, consente, potenzialmente ed inevitabilmente, di
monitorare senza soluzione di continuita le prestazioni, estrapolando informazioni
sull’attivita lavorativa e sulla persona del lavoratore (si pensi al caso del lavoratore in cura
psichiatrica che telefoni ripetutamente, anche solo fuori orario di lavoro, al medico presso cui € in
cura; o al log delle telefonate al compagno/a dello stesso sesso); ma, al tempo stesso, non
rappresenta, in via presuntiva e assoluta, uno strumento lesivo della dignita e della riservatezza dei
lavoratori, anche se dotato di una potenziale e connaturata invasivita nella sfera personale.

La locuzione “anche” usata dall’art. 4 Stat. Lav., secondo cui & ammessa l'installazione (purché
previo accordo collettivo stipulato dalla rsu o dalle rsa) degli “impianti audiovisivi e gli altri strumenti
dai quali derivi anche la possibilita di controllo a distanza dell'attivita dei lavoratori”, lascia intendere



3)

che il legislatore abbia optato per una polifunzionalita delle apparecchiature, sicché il controllo
sull'attivita dei lavoratore, sebbene non possa costituire una finalita esclusiva, € ammissibile in
guanto funzionale alle esigenze organizzative, produttive, di sicurezza sul lavoro e di tutela del
patrimonio aziendale. (Cass. pen. 8 maggio 2017, n. 22148, ha ritenuto illegittima la
videosorveglianza operata da un datore di lavoro che aveva installato le telecamere in assenza di
accordo sindacale o, in mancanza, di autorizzazione dell’lspettorato territoriale del Lavoro, ma con
l'accordo di tutti i dipendenti interessati; secondo Cass. pen. 15 maggio 2015, n. 39206, le
videoriprese di sorveglianza sono utilizzabili dal datore di lavoro come prova di furto dei lavoratori
in azienda).

L’ Ispettorato Nazionale del Lavoro (Nota 24 maggio 2017, n. 4619) ha stabilito che:

- I'accordo con le rappresentanze aziendali costituisce il percorso preferenziale previsto dall’art. 4
Stat. Lav. per l'installazione degli strumenti di controlli a distanza nei luoghi di lavoro e che la
procedura autorizzativa dell’lspettorato territoriale del Lavoro & successiva al mancato accordo
verificatosi in sede aziendale con gli organismi sindacali interni;

— l'autorizzazione rilasciata dall’'lTL pud essere sostituita da un successivo accordo sindacale;

— le organizzazioni sindacali deputate al raggiungimento dell’accordo sono la RSU o la RSA e le
organizzazioni sindacali comparativamente piu rappresentative a livello nazionale;

— I'accordo viene ritenuto valido se raggiunto con la sola maggioranza della RSA (Min. Lav. Nota 5
dicembre 2015, n. 2975).

La terza concerne i controlli pienamente legittimi e non condizionati, vale a dire: a) le verifiche
attuate mediante strumenti di consueta utilita aziendale, dai quali non derivi alcuna possibilita
di controllo a distanza dell’attivita dei lavoratori, quali, ad es., 'accesso (condiviso dai dipendenti e
dallimpresa) all’archivio informatico e la raccolta di dati e/o i controlli statistici di produzione inerenti
ai processi di qualita totale (Trib. Alessandria 20 ottobre 2005), né risulti in alcun modo
compromessa la dignita e riservatezza dei lavoratori (Cass. 8 novembre 2016, n. 22662, in questo
sito con nota di K. PUNTILLO, Licenziamento e controlli difensivi e in RGL, 2017, Il, 276, con nota
di M.E. SAURO, | controlli difensivi tra tutela del patrimonio aziendale e tutela della riservatezza; b)
la sorveglianza sulla persona attuata, anche in modo occulto, da investigatori privati, senza l'uso di
strumentazioni a distanza (Cass. 26 giugno 2017, n. 15867, in GLAV., 2017, n. 35, 49; Cass. 22
maggio 2017, n. 12810, ivi, n. 28, 62; Cass. 2 maggio 2017, n. 10636, id., n. 22, 33; Cass. 10
febbraio 2017, n. 3630, id., n. 13, 16, che hanno ritenuto tale controllo giustificato per I'avvenuta
perpetrazione di illeciti ovvero anche del solo sospetto o della mera ipotesi che illeciti siano in corso
di esecuzione; Cass. 4 marzo 2014, n. 4984; Cass. 22 novembre 2012, n. 20613, in ADL, 2013,
192, con nota di C.V. VACCHIANO, Il controllo occulto svolto dal datore di lavoro per il tramite di
agenzia investigativa € legittimo se finalizzato alla tutela del patrimonio aziendale o
all’accertamento di illeciti da parte del lavoratore; Cass. 14 febbraio 2011, n. 3590; Cass.10 luglio
2009, n. 16196); c) i c.d. controlli difensivi, categoria elaborata in sede giurisprudenziale in
vigenza del vecchio testo dell’art. 4 Stat. Lav., ove il controllo datoriale non ha ad oggetto I'attivita
lavorativa propriamente detta e giustificati dal fine di tutela del patrimonio aziendale rispetto agli
illeciti civili e penali dei dipendenti (Cass. 3 aprile 2002, n. 4746, in MGL, 2002, 644, con nota di M.
BERTOCCHI, L'utilizzo indebito del telefono aziendale quale giustificato motivo di licenziamento
del lavoratore; Cass.17 luglio 2007, n. 15892, in RGL, 2008, II, 358, con nota di A. BELLAVISTA,
Controlli a distanza e necessita del rispetto della procedura di cui al comma 2 dell’art. Stat. Lav.;
Cass. pen. 1 giugno 2010, n. 20722, in LG, 2010, 992, con nota di E. BARRACO E A. SITZIA, I
problema dei “controlli difensivi” del datore di lavoro: estne saepe ius summum malitia?; Cass. 23
febbraio 2010, n. 4375, in RIDL, 2010, II, 564 e in RGL, 2010, II, 462, con nota di A. BELLAVISTA,
La Cassazione e i controlli a distanza sui lavoratori; Cass. 23 febbraio 2012, n. 2722, in RGL, 2012,
II, 740, con nota di G. GOLISANO, Controllo della posta elettronica e accertamento ex post degli
abusi del dipendente; Cass.17 febbraio 2015, n. 3122, in NGL, 2015, 410; Cass. 27 maggio 2015,
n. 10955, in LG., 2015, 896, in MGL, 2016, 281, con nota di VALLEBONA, Non fidarsi mai di una
donna...inesistente; in DRI, 2015, 833, con nota di E. DAGNINO, Controlli social dei lavoratori: un
interessante pronuncia della Cassazione, in ADL, 2015, 1303, con nota di F. OLIVELLI, Lo
“stratagemma” di facebook come controllo difensivo occulto: provocazione o tutela del patrimonio
aziendale?; in ADL, 2016, 120, con nota di E. PUCCETTI, Se il controllore occulto diventa agente



provocatore; in RIDL, 2015, I, 984, con nota di M. FALSONE, L’infelice giurisprudenza in materia
di controlli occulti e le prospettive del suo superamento, che ha ritenuto ammissibile il controllo
“occulto” realizzato tramite la creazione di un falso profilo “Facebook” per acquisire la prova
dell’intrattenersi del dipendente in “chat” con una (inesistente) signora durante l'orario di lavoro;
Cass. 5 ottobre 2016, n. 19922, in RIDL, 2017, 26, con nota di C. CRISCUOLO, Controlli difensivi e
codice della privacy, che ha accolto le richieste del datore di lavoro nei confronti di un dipendente
accusato di aver trascorso troppo tempo sui social network durante I'orario di lavoro; nello
specifico, la Corte ha considerato legittima la creazione da parte di un direttore del personale di un
falso profilo Facebook per smascherare il comportamento inadempiente del lavoratore; Cass. 3
novembre 2016, n. 22313, in questo sito con nota di K. PUNTILLO, Licenziamento e controlli
ispettivi in azienda e in ADL, 2017, 441, con nota di C. FAVRETTO, Controlli difensivi sul pc
aziendale: l'area grigia della liberta e della dignita del lavoratore quale limite al potere datoriale;
Cass. 8 novembre 2016, n. 22662, cit.; Cass. 2 maggio 2017, n. 10637, in GLAV., 2017, n. 27, 40.
Di diverso awviso, Cass. Pen. 6 dicembre 2016, n. 51897, cit. e Cass.19 settembre 2016, n. 18302,
in RGL, 2017, Il, 276, con nota di M.E. SAURO, cit.; in LG, 2017, 159, con nota di P. SALAZAR e
L. FAILLLA, Controlli difensivi: quali i limiti nel nuovo contesto dell’art. 4, L. n. 300/1970; in RIDL,
2017, 1l, 26, con nota di C. CRISCUOLO, cit., secondo cui “viola il diritto alla riservatezza del
lavoratore e deve ritenersi illegittima la condotta del datore di lavoro che, in un'ottica di controllo
c.d. difensivo inteso a evitare comportamenti illeciti che possano pregiudicare I'azienda, appronta
strumenti di controllo software riguardanti la navigazione internet, I'utilizzo della posta elettronica
aziendale o l'uso del telefono aziendale, senza avere osservato la procedura di garanzia prevista
dall'art. 4, co. 2, dello Statuto dei lavoratori. Tale procedura impone il preventivo accordo sindacale
(o l'autorizzazione amministrativa dell'lspettorato del lavoro), nonché il consenso individuale del
lavoratore e il rilascio delle informative previste dal Codice della Privacy”. La pronuncia riguarda la
versione dell'articolo 4 ante riforma ex D.Lgs. n. 151/2015, che ha sottratto gli “strumenti di lavoro”
alle procedure di autorizzazione, ma in larga misura & valida anche per la nuova versione della
norma; Cass. 1 ottobre 2012, n. 16622, in NGL, 2012, 461, per la quale il divieto di controlli a
distanza implica che i controlli difensivi posti in essere mediante sistema informatico di rilevamento
delle telefonate ricadono nell’ambito dell'art. 4, co. 2, L. n. 300/1970; Cass. 23 febbraio 2012, n.
2722, in RGL, 2012, Il, 740, con nota di G. GOLISANO, Controllo della posta elettronica e
accertamento ex post degli abusi del dipendente; App. Milano 30 settembre 2005, in D&L, 2006,
899; Trib. Roma 4 giugno 2005, in RGL., 2005, II, 763; Trib. Milano 11 aprile 2005, in ivi, 2005, I,
770); d) la rilevazione a distanza degli accessi di presenza (i c.d. badge marca-tempo); e) gli
“strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa” (e, quindi, funzionali
all'esecuzione della prestazione stessa come, ad es., computer, cellulare, tablet) con i quali &
possibile oggi effettuare controlli a distanza senza esperire preventivamente la procedura
codeterminativa con il sindacato ovvero, in caso di mancato accordo, la procedura in sede
amministrativa.

3. Campo di applicazione del controllo a distanza, causali e procedura
sindacale o amministrativa

Flavia Durval

Come emerge dal dato testuale, l'art. 4 Stat. Lav. vieta l'utilizzo di impianti audiovisivi ed altre
apparecchiature per controllare a distanza I'attivita dei lavoratori.

L’ambito soggettivo del divieto di utilizzare impianti audiovisivi ed altre apparecchiature per
controllare a distanza l'attivita dei lavoratori si riferisce al datore di lavoro. Qualora, invece, un
sistema di videosorveglianza sia installato da un’'impresa appaltante per finalita di difesa dell’ufficio e
della documentazione ivi custodita e riprenda dipendenti della ditta appaltatrice, i quali accedano
abusivamente nel suddetto ufficio, si tratta di controllo legittimo anche senza la previa intesa sindacale
(Cass. 28 gennaio 2011, n. 2117, in NGL, 2011, 323).



Per altro verso, I'ambito oggettivo di applicazione del divieto si rivolge, non ai controlli “in
presenza” ma agli strumenti che realizzino un controllo “a distanza” (ad es. di tipo tecnologico) durante
I'orario di lavoro (le video riprese dirette a tutelate il patrimonio aziendale al di fuori di tale orario sono
infatti legittime e liberamente attivabili) [v., ad es., Cass. 17 giugno 2000, n. 8250, in NGL, 2000, 711,
che ha ritenuto inammissibile (quale mezzo di prova) la dimostrazione di un fatto mediante uno
strumento (telecamere) il cui impiego per finalita di controllo a distanza era vietato; e Cass. 22 marzo
2011, n. 6498, nel senso, invece, della utilizzabilita di riprese audiovisive in una ipotesi di telecamere
legittimamente installate].

La disposizione si riferisce infatti:

A) al controllo potenziale, ossia a tutti quei dispositivi da cui consegua anche (solo) la possibilita di
controllare a distanza I'attivita dei lavoratori cosi come le pause e gli spostamenti. Il divieto non é
escluso laddove le apparecchiature di videosorveglianza, benché installate, non siano ancora
funzionanti; o qualora il controllo sia discontinuo, in quanto esercitato in locali dove i lavoratori
possono trovarsi solo saltuariamente (Cass.16 settembre 1997, n. 9211). Irrilevante € la circostanza
che i lavoratori siano stati comungue preavvisati o abbiamo anche acconsentito all’installazione o che
si tratti di locali presso i quali I'attivita lavorativa sia svolta saltuariamente (v. Newsletter del Garante
per la protezione dei dati personali 31 ottobre 2013, n. 380).

B) al controllo a distanza temporalmente attuale (si pensi all'utilizzo di monitor) ed a quello
differito nel tempo (come le immagini videoregistrate).

Il novellato art. 4, Stat. Lav. (applicabile anche al pubblico impiego), pur non liberalizzando i riscontri
e gli accertamenti sul lavoratore da parte dell'impresa, amplia le causali che legittimano il ricorso
ai controlli a distanza, in quanto affianca a quelle “tradizionali”, consistenti nelle «esigenze
organizzative, produttive e per la sicurezza del lavoro», quelle di «tutela del patrimonio aziendale».
Inoltre, insieme alla sussistenza di specifiche causali, la disposizione subordina all’adempimento di
specifici vincoli procedurali la possibilita di installare e/o utilizzare strumenti idonei a consentire un
“controllo a distanza” dei prestatori.

L'utilizzo di strumenti di controllo a distanza € cioé lecito non solo se giustificato da specifiche finalita
(quali le esigenze organizzative e produttive, ovvero la sicurezza del lavoro e la tutela del patrimonio
aziendale), ma anche se viene raggiunto un accordo con il sindacato “stipulato dalla rappresentanza
sindacale unitaria o dalle rappresentanze sindacali aziendali”.

L’accordo sindacale. Nello specifico, per installare gli strumenti di sorveglianza consentiti dalla
legge, il datore di lavoro e tenuto ad avviare una trattativa con la rappresentanza sindacale operante
in azienda (r.s.u. oppure r.s.a.), al fine di siglare un accordo sindacale (nel contesto normativo
precedente, Cass. 18 febbraio 1983, n. 1236, in FI, 1985, I, 2076, ha ritenuto vietata, in assenza di
preventivo accordo sindacale, l'installazione di dischi sulle macchine di lavorazione all'inizio della
prestazione, collegati ad un sistema di registrazione di tracciati grafici dai quali poteva essere
verificata a posteriori I'efficienza degli addetti; v. anche Cass. 23 febbraio 2010, n. 4375, per la quale e
illegittimo, per violazione dell’art. 4, co. 2, Stat. Lav., il licenziamento disciplinare intimato al lavoratore
per aver reiteratamente visitato siti internet per fini extralavorativi e utilizzato una casella di posta
elettronica personale, allorquando l'accertamento di tale comportamento sia avvenuto mediante
l'impiego di un programma di controllo informatico non autorizzato da un accordo con le r.s.a. o
dall'lspettorato del lavoro).

L’installazione non puo mai essere antecedente alla stipula di tale accordo sindacale.

In caso di azienda plurilocalizzata (ossia con unita produttive dislocate in differenti ambiti territoriali)
e possibile legittimare il controllo stipulando un accordo aziendale con il sindacato di categoria (cioé,
con le associazioni sindacali comparativamente piu rappresentative sul piano nazionale). Tale
accordo puod essere unico per tutte le societa del gruppo qualora, ad esempio, gli strumenti di tutte le
aziende siano uniformi e la capo-gruppo abbia il mandato per stipulare I'accordo per sé e per le
societa del gruppo stesso.

L’esito negativo della trattativa. Se I'esito della trattativa & negativo (ad es. perché il sindacato vuole
escludere I'utilizzabilita dei controlli a fini disciplinari), 'impresa pu6 chiedere I’autorizzazione per la
installazione degli strumenti di controllo all’lspettorato del lavoro. L’art. 5, co. 2, D. Lgs. 24
settembre 2016, n. 185 (c.d. correttivo al Jobs act) ha infatti attribuito la competenza ad autorizzare



l'installazione di strumenti di controllo a distanza dei lavoratori alla sede territoriale dell’lspettorato
nazionale del lavoro (INL) ovvero, in alternativa, in caso di imprese con unita produttive dislocate negli
ambiti di competenza di piu sedi territoriali, alla sede centrale dell'lspettorato nazionale del lavoro. Lo
spostamento della competenza al nuovo ente non modifica l'alternativita tra livello locale e livello
centrale per le imprese multilocalizzate, che potranno rivolgersi tanto alle sedi territoriali quanto alla
sede centrale dell’'Ispettorato. La procedura autorizzatoria pubblica da parte degli Ispettorati territoriali
e pertanto solo eventuale e successiva al mancato accordo con i sindacati (INL lettera 24 maggio
2017, n. 4619).

L’art. 4 Stat. Lav. pone in capo al datore di lavoro un obbligo a trattare con le rappresentanze
aziendali, la cui violazione é presidiata dall’art. 28 Stat. Lav. ed il cui fallimento & condizione per
inoltrare la richiesta di autorizzazione in via amministrativa [Cass. 16 settembre 1997, n. 9211 e
Trib. Lucca, 4 febbraio 2015, in Fl, 2015, |, 1384, secondo cui & antisindacale la condotta di un istituto
di credito che stipuli con la r.s.a. di un sindacato minoritario (escludendo per contro la r.s.a.
dell'organizzazione sindacale maggiormente rappresentativa nel settore) un accordo collettivo che
autorizzi, ai sensi dell’art. 4, co. 2, Stat. Lav., l'installazione di strumenti di tracciabilita delle operazioni
bancarie implicanti la possibilita di controllo a distanza dei lavoratori].

Qualora in azienda sia costituita una r.s.u. o vi siano r.s.a. in luogo della r.s.u., si applica il
principio maggioritario (v. Accordo Interconfederale 4 luglio 2017 di rinnovo del Testo Unico sulla
rappresentanza di cui all’Accordo Interconfederale 10 gennaio 2014, istitutivo delle r.s.u.), sicché
I'apparecchiatura potra dirsi validamente installata solo se autorizzata all'interno di un accordo
approvato dalla maggioranza dei componenti della r.s.u./r.s.a. (Min. Lav. Nota 5 dicembre 2015, n.
2975; INL Nota 24 maggio 2017, n. 4619, cit.). [v. Cass. pen. 11 giugno 2012, n. 22611, in GLAV.,
2012, n. 27, 12, con nota di A. STANCHI, Il consenso di tutti i lavoratori scrimina il reato di
videosorveglianza illecita, che ha ritenuto valida l'installazione dell’apparecchiatura se avvenuta con il
consenso di tutti i lavoratori anche se in mancanza di un accordo con le r.s.a. poiché “non puo essere
negata validita ad un consenso chiaro ed espresso proveniente dalla totalita dei lavoratori e non
soltanto da una loro rappresentanza”).

4. Controlli sul lavoro e privacy - Uso di Internet e Posta elettronica

Donatella Casamassa

Gli impianti di controllo a distanza, come le verifiche indiscriminate sulla posta elettronica e sulla
navigazione web del personale, sono spesso in contrasto con il Codice della privacy (D.Lgs. 30
giugno 2003, n.196) e con lo Statuto dei lavoratori (art. 4). Il Garante della privacy € pertanto piu
volte intervenuto in materia di controlli a distanza allo scopo di prevenire 'uso anomalo ed abusivo
degli strumenti aziendali.

> Uso di Internet e Posta elettronica:

1) Delibera 1 marzo 2007, n. 13, con cui il Garante ha dettato precise linee guida per I'utilizzo della
posta elettronica e di internet, in considerazione del fatto che la navigazione sul web da parte dei
lavoratori pud diventare oggetto di analisi, profilazione e integrale ricostruzione, mediante
elaborazione di log file della navigazione web. Cosi come la tenuta di log file di traffico e-mail e
I'archiviazione di messaggi si traducono in controlli del datore di lavoro sulla posta elettronica, che
possono giungere fino alla completa conoscenza del contenuto della corrispondenza. Per rendere il
controllo sull’impiego di internet e della posta elettronica pienamente conforme alla normativa in
materia di protezione dei dati personali e alle regole di settore sul rapporto di lavoro, il Garante ha
precisato I'onere, per il datore, di informare preventivamente i lavoratori e di indicare in ogni caso, in
modo chiaro e particolareggiato, quali siano le corrette modalita di utilizzo degli strumenti messi a
disposizione e se, in che misura e con quali modalita vengano effettuati controlli (in merito, si v., in
questo sito, M.N. BETTINI - K. PUNTILLO, “Grande fratello: controlli sui lavoratori e
informativa d’impresa”).



Nella delibera & previsto che il datore di lavoro pud controllare l'effettivo adempimento della
prestazione lavorativa e, se necessario, il corretto utilizzo degli strumenti di lavoro (cfr. artt. 2086,
2087 e 2104 c.c.), ma deve rispettare la liberta e dignita dei lavoratori, in particolare per cid che
attiene al divieto di installare “apparecchiature per finalita di controllo a distanza dell'attivita dei
lavoratori” (art. 4, 1° co., L. n.300/1970), tra cui sono certamente comprese
strumentazioni hardware e software mirate al controllo dell'utente di un sistema di comunicazione
elettronica. I Garante ha stabilito che deve ritenersi illecito “il trattamento effettuato mediante
sistemi hardware e software preordinati al controllo a distanza, grazie ai quali sia possibile ricostruire
— a volte anche minuziosamente — l'attivita di lavoratori”. (La Corte europea dei diritti del’'uomo, con
sentenza 12 gennaio 2016, n. 61496/08, in questo sito con nota di G.I.VIGLIOTTI, La CEDU conferma
la rilevanza della privacy nel controllo sull’e-mail aziendale, ha affermato che il datore di lavoro puo
controllare I'utilizzo effettuato dai dipendenti della casella di posta elettronica aziendale (e degli
eventuali sistemi di messaggistica ad essa collegati) con possibilita di irrogare il licenziamento in caso
di accertato utilizzo degli strumenti stessi per finalitd non compatibili con [Iattivita lavorativa;
successivamente, la stessa CEDU, Grande Camera, 5 settembre 2017, esaminando il medesimo
caso, ha stabilito che “Le comunicazioni effettuate sul posto di lavoro rientrano nel concetto di “vita
privata” e “corrispondenza” tutelati all’articolo 8 della Convenzione Europea dei Diritti Umani.

Il diritto al rispetto della vita privata e della riservatezza della corrispondenza continua ad esistere,
anche se sono previste delle restrizioni sul posto di lavoro. Il datore di lavoro non puo ridurre a zero la
vita sociale privata dei dipendenti”.

2) Provvedimento 22 dicembre 2016, n. 547, con cui il Garante ha rilevato che “la raccolta
sistematica delle comunicazioni elettroniche in transito sugli account aziendali dei dipendenti in
servizio, la loro memorizzazione per un periodo di dieci anni e la possibilita di accedervi all'esito di una
procedura di Security Investigation Request consente alla societa di effettuare il controllo dell'attivita
dei dipendenti, in contrasto con la disciplina di settore in materia di controlli a distanza (cfr. artt. 11,
comma 1, lett. a) e 114 del Codice e art. 4, legge 20.5.1970, n. 300). Tale disciplina infatti, pure a
seguito delle modifiche disposte con l'art. 23 del decreto legislativo 14 settembre 2015, n. 151, non
consente l'effettuazione di attivita idonee a realizzare (anche indirettamente) il controllo massivo,
prolungato e indiscriminato dell'attivita del lavoratore”.

3) Provvedimento 13 luglio 2016, n. 303, in Newsletter n. 419 del 15 settembre 2016, con cui
I’Authority ha vietato ad una universita il monitoraggio massivo delle attivita in internet dei propri
dipendenti. L’Ente aveva raccolto e conservato, per un periodo di 5 anni, i file di log relativi al traffico
internet, nonché informazioni relative all'accesso ai servizi internet, all'utilizzo della posta elettronica
ed alle connessioni di rete di una serie di utenti, fra cui docenti, ricercatori, personale tecnico
amministrativo e bibliotecario, studenti, dottorandi, specializzandi e assegnisti di ricerca. A seguito di
istruttoria, il Garante aveva evidenziato che i dati raccolti erano chiaramente riconducibili ai singoli
utenti, anche grazie al tracciamento puntuale degli indirizzi IP (indirizzo internet) e dei Mac Address
(identificativo hardware) dei pc assegnati ai dipendenti. L'infrastruttura adottata dall’Ateneo consentiva
poi la verifica costante e indiscriminata degli accessi degli utenti alla rete e all’e-mail, utilizzando
sistemi e software che non possono essere considerati, in base alla hormativa, "strumenti utilizzati dal
lavoratore per rendere la prestazione lavorativa". Tali software, ad avviso del Garante, non erano
necessari per lo svolgimento della predetta attivita ed operavano, peraltro, in background, con
modalita non percepibili dall'utente, con violazione dello Statuto dei lavoratori - anche nella nuova
versione modificata dal Jobs Act — che, in caso di controllo a distanza, prevede l'adozione di
specifiche garanzie per il lavoratore. L’autorita ha infine riscontrato che I'Universita non aveva fornito
agli utilizzatori della rete un'idonea informativa privacy, violando cosi il principio di liceita alla base del
trattamento dei dati personali. Ha quindi dichiarato illecito il trattamento dei dati personali cosi raccolti
e ne ha vietato |'ulteriore uso.

4) Provvedimento 30 luglio 2015, n. 456, con cui I’Authority, pronunciandosi in merito alla gestione
dellaccount di posta elettronica aziendale, ha sottolineato l'onere del datore di informare
preventivamente i lavoratori anche sull’eventuale effettuazione di controlli. Ha inoltre evidenziato la
necessita di un disciplinare (o analogo documento informativo) che riguardi anche le modalita
(compresi i tempi) di conservazione dei contenuti e dei file di log relativi alla posta elettronica in
transito sugli account aziendali, nonché le operazioni di trattamento che possono essere effettuate



dall'amministratore di sistema. “L'assenza di una esplicita policy al riguardo pud determinare una
legittima aspettativa del lavoratore, o di terzi, di confidenzialita rispetto ad alcune forme di
comunicazione”.

Con riferimento ai trattamenti effettuati sulla posta elettronica aziendale dopo la cessazione del
rapporto di lavoro, il Garante ha ritenuto che, in conformita ai principi in materia di protezione dei dati
personali, gli account riconducibili a persone identificate o identificabili debbano essere rimossi previa
disattivazione degli stessi, con contestuale adozione di sistemi automatici volti a informare i terzi ed a
fornire a questi indirizzi alternativi dove continuare le comunicazioni con I'azienda. Cid al fine di
garantire la legittima aspettativa di riservatezza sulla corrispondenza del lavoratore.

5) Provvedimenti 18 ottobre 2012, n. 307 e 7 aprile 2011, n. 139, con i quali il Garante ha disposto
il divieto di operazioni di backup periodicamente effettuati sulle cartelle dei dipendenti.

6) Provvedimento 10 giugno 2010, n. 218, con il quale il Garante ha bloccato una verifica effettuata
sul disco fisso del computer dalla quale era emersa la visione di materiale pornografico.

7) Provvedimento 1 aprile 2010, con cui I'Autoritd ha precisato che, per ridurre il rischio di usi
impropri della "navigazione" in internet (consistenti in attivita non correlate alla prestazione lavorativa,
quali la visione di siti non pertinenti, l'upload o il download di file), € opportuno che il datore di lavoro
adotti idonee misure che possano prevenire controlli successivi sul lavoratore (quali I'individuazione di
categorie di siti correlati o meno con la prestazione lavorativa, la configurazione di sistemi o I'utilizzo di
filtri che prevengono determinate operazioni reputate inconferenti con l'attivita lavorativa); cio, tenuto
conto del fatto che tali controlli, indipendentemente dalla loro liceita, possono determinare |l
trattamento di informazioni personali, anche non pertinenti o idonee a rivelare convinzioni religiose,
filosofiche o di altro genere, opinioni politiche, lo stato di salute o la vita sessuale (V. Cass. 27 maggio
2015, n. 10955, in LG, 2015, 896; in MGL, 2016, 281, con nota di A. VALLEBONA, Non fidarsi mai di
una donna...inesistente; in DRI, 2015, 833, con nota di E. DAGNINO, Controlli social dei lavoratori: un
interessante pronuncia della Cassazione; in ADL, 2015, 1303, con nota di F. OLIVELLI, Lo
“stratagemma” di facebook come controllo difensivo occulto: provocazione o tutela del patrimonio
aziendale?; in ADL, 2016, 120, con nota di E. PUCCETTI, Se il controllore occulto diventa agente
provocatore, che ha affermato la legittimita del licenziamento effettuato dal datore di lavoro nei
confronti di un proprio dipendente che utilizzava, a fini personali, Facebook, telefono cellulare
e tablet, durante Porario di lavoro, evidenziando. | giudici della Suprema Corte hanno evidenziato
come tali attivita possano interrompere la prestazione lavorativa e creare un danno all’azienda in
termini di produttivita e di sicurezza sul lavoro (v. distrazione). Inoltre, hanno statuito come
I'eventuale intervento dell’azienda per scoprire questa attivita del dipendente, attraverso la creazione
di un falso profilo Facebook, non viola la privacy del lavoratore, né i principi di buona fede e
correttezza nell’esecuzione del rapporto di lavoro. In tema, v. A. MARIANI, La legittimita dei controlli
c.d. difensivi attraverso l'utilizzo di Facebook, in MGL, 2016, 287).

8) Provvedimento 24 febbraio 2010, in cui il Garante ha ritenuto che, fermo restando il diritto del
datore di lavoro ad acquisire prova dell’utilizzo anomalo della banda internet e della qualita di tale
flusso, la visione e l'acquisizione della "prova dell'esistenza” dei contenuti dei file effettivamente
scaricati sul disco fisso del ricorrente costituisce un trattamento di dati eccedente rispetto alle finalita
perseguite.

9) Provvedimento 2 aprile 2008, con cui il Garante ha considerato illecita (per mancata osservanza
dell’art. 4 Stat. lav.) I'estrazione, dall’account, della posta elettronica di un dipendente (contenente
informazioni personali e sensibili), attuata da parte di investigatori, per verificare I'operato di alcuni
dirigenti sospettati di comportamenti illeciti, alcuni dei quali penalmente rilevanti. Nel caso specifico,
era stato esaminato il contenuto della casella elettronica, mediante accesso diretto ai singoli computer
in dotazione ai dirigenti sottoposti a indagine, senza aver rispettato le procedure previste dall’art. 4 St.
Lav.: non era stato stipulato alcun accordo sindacale, né era stata ottenuta un’autorizzazione
amministrativa ai sensi dell’art. 4, co. 2, Stat. Lav. Il Garante Privacy ha ritenuto illecito il trattamento
dei dati cosi ottenuti.

5. Controlli sul lavoro e privacy - Geolocalizzazione, telecamere e sistemi
di sorveglianza occulti, installazione di software



Donatella Casamassa

.. continua il viaggio tra gli interventi del Garante in materia di:

» Geolocalizzazione

1) Provvedimento 8 settembre 2016, n. 350, in Newsletter 10 ottobre 2016, con cui il Garante
privacy ha concesso l'utilizzo, a due note societa di somministrazione, di una App per smartphone
preordinata all'effettuazione della "timbratura del cartellino e la rilevazione delle presenze" dei
dipendenti. Il Garante ha ammesso la liceita di tale sistema, ma a condizione che, una volta verificata
'associazione tra le coordinate geografiche della sede di lavoro e la posizione del lavoratore, il
sistema conservi il solo dato relativo alla sede di lavoro (oltre a data e orario della "timbratura"
virtuale) e non anche il dato relativo alla posizione del lavoratore. Inoltre, ha imposto che sullo
schermo del telefono sia sempre visibile un’icona che indichi che la funzione di localizzazione é attiva.
La configurazione dellApp deve essere tale da evitare l'acquisizione, anche accidentale, di dati
ulteriori contenuti nel telefono di proprieta del lavoratore ed escludere controlli occulti.

2) Provvedimento 18 maggio 2016, n. 226; ma anche 9 ottobre 2014, n. 448; 11 settembre 2014,
n. 401, in cui, relativamente all’'uso di smartphone con localizzatore, I'Authority ha prescritto adeguate
cautele a tutela della riservatezza e della vita privata dei dipendenti. Le specifiche misure da adottare
devono garantire che: le informazioni presenti sul dispositivo mobile visibili o utilizzabili
dall'applicazione installata siano riferibili esclusivamente a dati di geolocalizzazione; sia impedito
'eventuale trattamento di dati ultronei (es. dati relativi al traffico telefonico, agli sms, alla posta
elettronica o alla navigazione in internet o altro); sia consentito l'accesso ai dati trattati ai soli incaricati
della societa che, in ragione delle mansioni svolte o degli incarichi affidati, possono prenderne
legittimamente conoscenza; siano individuati tempi certi per la cancellazione dei dati conservati
temporaneamente sul dispositivo.

3) Newsletter 9 febbraio 2015, n. 398 e anche 7 luglio 2011, n. 286; 15 giugho 2011, n. 232, ove si
specifica che i dati ottenuti mediante il sistema di geolocalizzazione devono essere conservati per un
tempo definito. Il mancato rispetto dei tempi di conservazione delle immagini raccolte e del correlato
obbligo di cancellazione delle stesse oltre il termine previsto comporta I'applicazione della sanzione
amministrativa di cui all’art. 162, co. 2-ter del Codice privacy, che va da 30.000 a 180.000 euro.

4) Provvedimento 4 ottobre 2011, n. 370, ma anche 1 agosto 2012, n. 134; 7 luglio 2011, n. 286;
18 febbraio 2010, secondo cui i sistemi di localizzazione dei veicoli, nellambito del rapporto di lavoro,
sono leciti, ma necessitano del previo accordo sindacale previsto dall’art. 4 Stat. Lav.

L’Ispettorato Nazionale del Lavoro, con la circ. 7 novembre 2016, n. 2, ha confermato che i sistemi di
geolocalizzazione “quando siano installati per consentire la concreta ed effettiva attuazione della
prestazione lavorativa (e cioé la stessa non possa essere resa senza ricorrere all’'uso di tali strumenti),
ovvero l'installazione sia richiesta da specifiche normative di carattere legislativo o regolamentare”
sono inseriti nel’ambito dell’art. 4, co. 2, Stat. Lav. (V. anche Cass. 12 ottobre 2015, n. 20440, in
GLAV., 2015, n. 45, 28, che ha ritenuto legittimo il licenziamento sulla base di prove acquisite
mediante geolocalizzazione satellitare annoverando tale sistema tra i cosiddetti controlli difensivi
«intesi a rilevare mancanze specifiche e comportamenti estranei alla normale attivita lavorativa
nonché illeciti» tale da non comportare un «controllo di modi di adempimento dell’obbligazione»
soggetto ai vincoli previsti dell’art. 4).

» Telecamere e Sistemi di sorveglianza occulti

1) Provvedimento 10 luglio 2014, con cui I'Authority ha respinto la richiesta di un’azienda
metalmeccanica di installare telecamere negli spogliatoi, in conseguenza delle continue segnalazioni
di effrazioni che |i si verificavano, che I'avevano gia indotta a dotare di lucchetti gli armadietti e ad
installare una telecamera all’ingresso degli stessi.

2) Provvedimento 4 aprile 2013, n. 161, con cui il Garante ha dichiarato illecito un sistema di
videosorveglianza occulto "per finalita di tutela dei beni aziendali" composto di 19 telecamere, 15 delle
quali "celate all'interno di rilevatori di fumo ed all'interno di segnali luminosi delle uscite di emergenza



e tutte collegate ad un registratore digitale”. Si trattava di un sistema di controllo occulto, in quanto
installato all’insaputa dei lavoratori e senza il rispetto di alcun accordo con le rappresentanze
sindacali, né di apposita autorizzazione dal competente ufficio periferico del Ministero del lavoro.

3) Newsletter 24 marzo 2013, n. 373, ove si rileva che vanno osservate le garanzie previste in
materia di lavoro quando la videosorveglianza & impiegata per esigenze organizzative e dei processi
produttivi, ovvero e’ richiesta per la sicurezza del lavoro (art. 4, Stat. Lav).

4) Newsletter 31 ottobre 2013, n. 380, in cui si legge che “non & sufficiente che i lavoratori siano stati
informati o che abbiano addirittura acconsentito all'installazione di telecamere per far venir meno le
specifiche tutele previste dalla normativa o lo stesso divieto di controllo a distanza”.

5) Provvedimento 1 marzo 2012, n. 81, con cui, pronunciandosi su un caso avente ad oggetto la
tecnologia RFID (radio frequency identification), il Garante ha ritenuto lecito I'inserimento, da parte del
datore di lavoro e alla luce del vigente art. 4 Stat. Lav., di trasponder nelle schede magnetiche dei
dipendenti con controlli operati da lettori sulle porte o sui luoghi di transito. Tale sistema, a condizione
che non sia attuato all'insaputa dell’interessato, € stato ritenuto equivalente a quello dei badge.

6) Newsletter 19 luglio 2010, n. 340, che ha ritenuto non consentita I'installazione di una webcam nei
negozi senza predisporre adeguate tutele per i lavoratori. Nel caso di specie, il Garante ha accertato
che la webcam era stata installata senza predisposizione di idonea cartellonistica che ne segnalasse
la presenza e, soprattutto, senza il rispetto dei limiti previsti dall’art. 4 dello Statuto dei lavoratori. Nel
caso concreto, invece, la titolare della ditta si era limitata ad informare sommariamente i lavoratori
della presenza delle telecamere. |l Garante ha altresi rilevato che, anche laddove vi sia stato un uso
meramente sporadico delle telecamere, la giurisprudenza della Cassazione ha affermato che il divieto
di controllo a distanza dell'attivita lavorativa non & escluso dal fatto che esso “'sia destinato ad essere
discontinuo perché esercitato in locali dove i lavoratori possono trovarsi solo saltuariamente”.
Pertanto, il Garante ha disposto il blocco del trattamento illecito in attesa dell'eventuale attuazione
delle procedure previste dallo Statuto dei lavoratori, nonché la trasmissione all’Autorita giudiziaria di
copia degli atti per I'accertamento di eventuali profili penali. (Cons. Stato, sez. VI, 5 giugno 2015, n.
2773, ha ritenuto legittimo che il Ministero del Lavoro, su ricorso di alcune organizzazioni sindacali
presentato contro un provvedimento di autorizzazione ex art. 4, Legge n. 300/1970 , rilasciato da una
DTL (oggi, IL) ad un supermercato, aveva disposto:

- che la visione in differita delle riprese fosse consentita a terzi autorizzati, ai rappresentanti della
societa, a dipendenti preventivamente individuati e autorizzati;

- la visione immediata delle immagini fosse, invece, consentita ai predetti soggetti, ad esclusione del
direttore del punto di vendita o di altro soggetto, cui fosse conferito potere gerarchico e disciplinare sui
lavoratori).

7) Provvedimento 8 aprile 2010, (segnatamente p.to 4.1), in cui I'Authority ha sottolineato che, in
ragione del divieto di controllo a distanza dell'attivita lavorativa, non € ammessa l'installazione di
apparecchiature specificatamente preordinate alla predetta finalita: non devono quindi essere
effettuate riprese al fine di verificare l'osservanza dei doveri di diligenza stabiliti per il rispetto
dell'orario di lavoro e la correttezza nell'esecuzione della prestazione lavorativa (ad es. orientando la
telecamera sul badge). Quando la videosorveglianza é resa necessaria da esigenze organizzative o
produttive, ovvero € richiesta per la sicurezza del lavoro, vanno osservate le garanzie previste in
materia di lavoro: in tali casi, ai sensi dell'art. 4, Stat. Lav., gli impianti e le apparecchiature, "dai quali
pud derivare anche la possibilita di controllo a distanza dell'attivita dei lavoratori, possono essere
installati soltanto previo accordo con le rappresentanze sindacali aziendali, oppure, in mancanza di
queste, con la commissione interna. In difetto di accordo, su istanza del datore di lavoro, provvede
I'lspettorato del lavoro, dettando, ove occorra, le modalita per I'uso di tali impianti".

8) Provvedimento 2 aprile 2008, con cui il Garante privacy ha considerato rientrante nel campo di
applicazione dell’art. 4 Stat. Lav. anche la formazione a distanza mediante un computer portatile (c.d.
e-flight-bags), in quanto ritenuta idonea a determinare un controllo a distanza dell'attivita lavorativa dei
dipendenti attraverso un sistema di registrazione degli accessi al corso di formazione e della relativa
durata.

9) Provvedimento 2 ottobre 2008, che vieta espressamente il trattamento dei dati biometrici dei
dipendenti per la finalita di rilevazione dell'orario di ingresso e di uscita dei lavoratori.


http://adv.edintorni.net/click/?mo=T&ky=telecamere&af=7565&ct=it&rf=http%3A%2F%2Fwww%2Easca%2Eit%2Fnews%2DPRIVACY%5F%5FGARANTE%5F%5FNO%5FA%5FWEBCAM%5FIN%5FNEGOZIO%5FSENZA%5FTUTELE%5FPER%5FLAVORATORI%2D931366%2Dora%2D%2Ehtml&re=&ts=1279792241062&hs=062f30da81a39915a36adb3663ad8519
http://adv.edintorni.net/click/?mo=T&ky=telecamere&af=7565&ct=it&rf=http%3A%2F%2Fwww%2Easca%2Eit%2Fnews%2DPRIVACY%5F%5FGARANTE%5F%5FNO%5FA%5FWEBCAM%5FIN%5FNEGOZIO%5FSENZA%5FTUTELE%5FPER%5FLAVORATORI%2D931366%2Dora%2D%2Ehtml&re=&ts=1279792241062&hs=13092f593203976966a7e785101095f6

» Installazione di software

1) Newsletter 28 settembre 2015, n. 406, con riguardo ad un datore che aveva installato un software
sul computer assegnato ad un lavoratore in grado di visualizzare sia le conversazioni via skype,
effettuate dal dipendente stesso dalla sua postazione di lavoro prima di uscire dall’azienda, sia quelle
avvenute successivamente da un computer collocato presso la propria abitazione. Tale dispositivo
elettronico é stato considerato in palese violazione della liberta e della dignita del lavoratore, in quanto
occulto ed implicante la raccolta di informazioni non pertinenti al rapporto di lavoro.

2) Provvedimento 2 aprile 2009, ove il Garante ha ritenuto che linstallazione di un software con
funzionalita appositamente configurate per il tracciamento (sistematico e continuativo) degli accessi
ad internet da parte dell'interessato — con la conseguente memorizzazione di tutte le pagine web
visualizzate dal dipendente — risulta essere avvenuta in violazione dell'art. 4, co. 1, Stat. Lav., che
vieta l'impiego di apparecchiature per finalita di controllo a distanza dell'attivita dei lavoratori.

6. Gli strumenti liberamente utilizzabili
Francesco Belmonte

Una delle principali novita della riforma, idonea ad ampliare considerevolmente I'area di azione del

datore di lavoro nell'impiego degli strumenti tecnologici, € rappresentata dalla libera installazione degli

strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa (ad es. pc, smartphone) e di

quelli deputati alla registrazione degli accessi e delle presenze (art. 4, co. 2, Stat. Lav.).

Per tali apparecchiature, infatti, (pur se potenzialmente in grado di monitorare a distanza, in diretta o
differita, I'attivita del lavoratore) non e richiesta la procedura (negoziale o amministrativa) di
autorizzazione all'installazione dell’apparecchio, in quanto essi sono caratterizzati da una funzionalita
intrinseca allo svolgimento della prestazione nell’ambito dell’organizzazione predisposta dal datore di
lavoro. Gli strumenti piu comuni sono: il badge [che un orientamento ritiene comprensivi anche degli
accessi digitali alle reti informatiche: v. M. MARAZzA, Dei poteri (del datore di lavoro), dei controlli (a
distanza) e del trattamento dei dati (del lavoratore), in ADL, 2016, 483]; il computer, la posta
elettronica, I'accesso ad internet ed i sistemi di geolocalizzazione [la Direzione interregionale del lavoro
di Milano, con il parere 10 maggio 2016, prot. n. 5689, ha affermato che 'automezzo ed il GPS forniti in
uso al dipendente per eseguire la prestazione vanno considerati strumenti di lavoro in quanto utilizzati
entrambi inscindibilmente e unitariamente dal lavoratore per rendere la sua prestazione; per Cass. 12
ottobre 2015, n. 20440, in FI, 2015, I, 3835, e legittimo il licenziamento disciplinare irrogato al
coordinatore di altri dipendenti addetti alla nettezza urbana in vari comuni per aver sostato al bar oltre il
limite delle pause dal lavoro, in base agli elementi acquisiti in esito alle indagini di investigatori privati,
nonché ai rilevamenti di un sistema satellitare GPS installato sull'autovettura affidatagli per
I'esecuzione della prestazione lavorativa.

Qualora, pero, nello strumento lecito venga inserito un programma aggiuntivo con esclusivo fine di

controllo e privo, dunque, di funzionalitd organizzativo-lavorativa, I'utilizzo del mezzo di sorveglianza

potra avvenire soltanto ove ricorrano particolari esigenze e vi sia I'accordo sindacale o 'autorizzazione

amministrativa (v. Min. Lav. Nota 18 giugno 2015; Cass. 14 luglio 2017, n. 17532, in GLAV., 217, n.

37, 32; Cass. 13 maggio 2016, n. 9904, in RGL, 2017, Il, 28, con nota di A. TROJSI - A. MELLACE,

Badge e GPS: strumenti di controllo (e probatori), prima e dopo il Jobs Act).

Dal momento che l'art. 4 & inserito nel titolo | dello Statuto dei lavoratori, dedicato alla «liberta e

dignita del lavoratore» e che, pertanto, il bene protetto dalla norma va identificato anzitutto nella

dignita del lavoratore, da intendersi come diritto del lavoratore a svolgere la propria prestazione in un

ambiente libero da controlli occulti, il legislatore ha posto a carico delle imprese I'onere di fornire

un’adeguata informativa (nel rispetto delle disposizioni del c.d. Codice della Privacy) circa le modalita
e la possibilita del controllo.

Piu specificamente, le informazioni raccolte ai sensi dei commi 1 e 2 dell’art. 4 Stat. Lav., sono

utilizzabili a tutti i fini connessi al rapporto di lavoro (anche, dunque, ai fini disciplinari), a condizione

che siano osservati due criteri:



I

A) l'azienda abbia fornito al lavoratore un“adeguata informazione delle modalita d’'uso degli
strumenti e di effettuazione dei controlli”, senza necessita di acquisirne il consenso [v. Pret. Milano
23 luglio 1991, in NGL, 1991, 587, secondo cui l'art. 4, co. 2, Stat. Lav. non subordina la
legittimita del comportamento del datore di lavoro al consenso unanime dei lavoratori; Cass. 17
aprile 2012, n. 22611, in FI, 2012, 1, 593, con osservazioni di RICCI, che nega la sussistenza del
reato quando l'installazione delle apparecchiature di controllo (nel caso di specie un impianto di
video sorveglianza) &€ avvenuta con il provato consenso da parte di tutti i lavoratori dell'azienda,
anche in difetto di autorizzazione sindacale].

B) sia tutelata la riservatezza del dipendente, nel senso che i dati raccolti devono essere utilizzati
nel rispetto della normativa sulla privacy (D.Lgs. 30 giugno 2003, n 196) [sul tema, v., in questo
sito, M. N. BETTINI - K. PUNTILLO, Grande fratello: controlli sui lavoratori e informativa
d’impresal.

7. Sentenze di rilievo in materia di controlli a distanza dei lavoratori ex art.
4 Stat. Lav.

Flavia Durval e Francesco Belmonte

Nell’ambito delle numerose pronunce della giurisprudenza in tema di controlli a distanza del lavoratore
adottate nei 30 anni di vigore della norma (art. 4 Stat. Lav., come novellato dall’art. 23, co. 1, D.Lgs. 14
settembre 2015, n.151 e dall’art. 5, co. 2, D.Lgs. 24 settembre 2016, n. 185) vanno menzionate, per il
particolare rilievo nei confronti della tutela della dignita e privacy del lavoratore:

A) le decisioni riportate dai contributi editi in questo blog (M. N. BETTINI, Art. 4 dello Statuto dei

lavoratori: esigenze, rischi, regole e sanzioni; M. N. BETTINI - F. BELMONTE, L’ambito di legittimita

del controllo aziendale ai sensi dell’art. 4 Stat. lav.; F. BELMONTE, Gli strumenti liberamente utilizzabili

e F. DURVAL, Campo di applicazione del controllo a distanza, causali e procedura sindacale o

amministrativa).

B) Una serie di sentenze accorpabili “per materia” e cioé:

e Controlli sulla posta elettronica aziendale - Trib. Torino 20 giugno 2006, in FI, 2007, |, 132,
secondo cui: “La personalita dell’indirizzo di posta elettronica attribuito ad un dipendente dal suo
datore di lavoro non comporta la segretezza dei messaggi dallo stesso inviati e non configura
pertanto il reato di violazione della corrispondenza la condotta del datore di lavoro che li legga,
accedendo alla relativa casella, ponendo lo stesso in essere, nella fattispecie, solo un uso di beni
aziendali affidati ai dipendenti esclusivamente per ragioni di servizio.”

e Modalita dei controlli - Cass. 18 febbraio 1983, n. 1236, in MGL, 1983, 143, che ha considerato
«strumenti di controllo “preterintenzionale” a distanza dell’attivitd dei lavoratori, soggetti alla
disciplina dell’art. 4, co. 2, L. n. 300/70, dei dischi - installati dagli stessi dipendenti sulle macchine
di lavorazione all'inizio della loro prestazione e collegati ad un registratore Kienzle - sui quali
restano impressi tracciati grafici differenti a seconda delle diverse fasi di funzionamento o di arresto
automatico della macchina, tracciati che consentono di valutare "a posteriori" I'efficienza degli
operai, la tempestivita dei loro interventi minuto per minuto, le pause eccessive di lavoro». Sono
altresi sottoposti alla disciplina limitativa dell’art. 4 Stat. Lav.: le telecamere che riprendano
anche I’attivita dei lavoratori (Cass. 22 ottobre 2002, n. 42217) e gli elaboratori con funzioni di
centralino telefonico che permettono, per un verso, di rilevare analiticamente singole telefonate
effettuate dai dipendenti ed una serie di dati, quali il numero interno chiamante, il numero
dell'utente esterno, la data, I'ora, 'inizio e la durata della chiamata e, per I'altro, di inserirsi nelle
conversazioni mediante la c.d. intrusione (Pret. Milano 4 ottobre 1988).

e Sistema satellitare gps — Cass. 5 ottobre 2016, n. 19922, in RGL, 2017, Il, 28, con nota di A.
TROJSI - A. MELLACE, Badge e GPS: strumenti di controllo (e probatori), prima e dopo il Jobs
Act;, secondo cui “I controlli difensivi legittimi sui dipendenti sono solo quelli che riguardano
specifiche condotte lesive estranee al rapporto di lavoro, e non quelli concernenti un controllo a
distanza dell’'ordinaria prestazione lavorativa. L’effettivita del divieto di controllo a distanza



dell’attivita dei lavoratori richiede che anche ai controlli difensivi si applichino le garanzie dell’art. 4,
c. 2, I. n. 300/1970: se, dunque, per evitare attivita illecite o per motivi organizzativi o produttivi, il
datore di lavoro puo installare impianti e apparecchi di controllo che rilevino anche dati relativi alla
attivita lavorativa dei dipendenti, questi non possono essere utilizzati per provare
I'inadempimento contrattuale dei lavoratori (nella specie, mediante un sistema di controllo
satellitare Gps, installato nella vettura di un dipendente di un istituto di vigilanza per la verifica
dell’'effettivita delle visite presso i clienti, era stato contestato a lavoratore di aver registrato nel
rapporto di giro ispezioni in realtd non effettuate, perché il veicolo risultata altrove nell’orario
indicato)”; Cass. 12 ottobre 2015, n. 20440, in Fl, 2015, |, 3835, per la quale: “E legittimo il
licenziamento disciplinare irrogato al coordinatore di altri dipendenti addetti alla nettezza urbana in
vari comuni per aver sostato al bar oltre il limite delle pause dal lavoro, in base agii elementi
acquisiti in esito alle indagini di investigatori privati, nonché ai rilevamenti di un sistema satellitare
GPS installato sull'autovettura affidatagli per I'esecuzione della prestazione lavorativa”.

Telefonate personali del dipendente, registrazione dei dati - Cass. 17 luglio 2007, n.15892, in
GLAV., 2007, n. 38, 26, “ha ricompreso nel divieto di controllo a distanza l'installazione di un
apparecchio per la registrazione a distanza dei numeri telefonici chiamati dal dipendente,
dell'ora e della durata delle comunicazioni”. Abuso ed uso indebito del telefono aziendale -Cass.
1 ottobre 2012, n. 16622, in NGL, 2012, 461, ha ritenuto “illegittimo il licenziamento disciplinare
irrogato ad un operatore telefonico di centrale di prima assistenza stradale ed automobilistica per
aver fatto numerose telefonate personali durante l'orario di lavoro, qualora il numero e la durata
delle telefonate emergano da tabulati telefonici elaborati da un sistema informatico applicato dal
datore di lavoro senza il rispetto delle garanzie prescritte dall'art. 4 dello statuto dei lavoratori e
comunque privo di un meccanismo di filtro delle telefonate utile a non consentire di risalire
all'identita del lavoratore.”

Collegamenti a siti internet - App. Milano 30 settembre 2005, in DPL, 2006, 569, con nota di G.
MANNACIO, ha ritenuto “illegittimo, per violazione dell'art. 4 Stat. lav., il licenziamento inflitto a
seguito della rilevazione (effettuata tramite un programma di controllo informatico) del reiterato
collegamento a siti Internet non lavorativi e a una casella di posta elettronica personale, nel caso
in cui l'utilizzazione del citato programma non sia stato autorizzata preventivamente da un
accordo sindacale o dall'lspettorato del lavoro [nel caso di specie, é stato anche ritenuto che il
monitoraggio continuativo degli accessi Internet del singolo dipendente e la conservazione dei dati
acquisiti possono concretizzare un'ipotesi di trattamento dei dati sensibili ex art. 1, co. 2, lett. b) e
22, co. 1, L. 31 dicembre 1996 n. 675, vigente all'epoca dei fatti — ora art. 4, lett. a) e d), D.Lgs. 30
giugno 2003 n. 196 — offrendo altresi al datore di lavoro la possibilita di ricavare indicazioni su
fatti, estranei alla sfera dell'attitudine professionale, in violazione dell'art. 8 Stat. Lav”.]. Si v. anche
Cass. 27 maggio 2015, n. 10995, in D&G, 2015, 120, sulla “legittimita del licenziamento intimato ad
un lavoratore sorpreso al telefono lontano dalla pressa cui era addetto, che era cosi rimasta
incustodita per oltre dieci minuti e si era bloccata; inoltre era stata scoperta la sua detenzione in
azienda di un dispositivo elettronico utile per conversazioni via internet ed in particolare, tramite la
creazione di un falso profilo facebook da parte dell'azienda, era stato accertato che durante l'orario
di lavoro il dipendente aveva fatto accesso al social network. La creazione del falso profilo
facebook non costituisce, di per sé, violazione dei principi di buona fede e correttezza
nell'esecuzione del rapporto di lavoro, attenendo ad una mera modalita di accertamento dell'illecito
commesso, dal lavoratore, non invasiva né induttiva all'infrazione, avendo funzionato come mera
occasione o sollecitazione cui il lavoratore ha prontamente e consapevolmente aderito.”
Utilizzabilita nel processo penale - Cass. 12 luglio 2011, n. 34842, in Cass. pen., 2012, 1432,
secondo cui “sono utilizzabili nel processo penale, ancorché imputato sia il lavoratore
subordinato, i risultati delle videoriprese effettuate con telecamere installate all'interno dei luoghi
di lavori ad opera del datore di lavoro per esercitare un controllo a beneficio del patrimonio
aziendali messo a rischio da possibili comportamenti infedeli dei lavoratori, in quanto le norme dello
statuto dei lavoratori poste a presidio della loro riservatezza non fanno divieto dei c.d. controlli
difensivi del patrimonio aziendale e non giustificano pertanto I'esistenza di un divieto probatorio”; e,
con riferimento alle telecamere installate senza previo accordo con le r.s.a.,, Cass. 25
novembre 2009, n. 47429, ha ritenuto che, “in caso di procedimento penale a carico di un



dipendente per appropriazione indebita di somme di denaro, possono essere utilizzate in
sede probatoria le videoriprese che il datore di lavoro abbia registrate per accertare eventuali
comportamenti illeciti del dipendente, anche in caso di telecamere installate senza previo accordo
con le r.s.a. 0 senza l'autorizzazione” amministrativa”.

e Controlli a distanza sugli operatori di call center - L’INL con circ. 26 luglio 2017, n. 4 ha
analizzato gli «applicativi software» usati nei call center alla luce della normativa sul controllo a
distanza dei lavoratori (art. 4, L. n. 300/1970), distinguendo tra i sistemi di customer relationship
management (Crm), che hanno «I’'obiettivo di gestire...'anagrafica del cliente [e] tutti i dati relativi
ai rapporti contrattuali in essere con il gestore», e gli «ulteriori software» che registrano
disponibilita alla risposta, pause e tempi di evasione della chiamata e quindi consentono il
«monitoraggio dell’attivita telefonica e della produttivita di ciascun operatore di Call Center». |
sistemi Crm, secondo tale circolare, hanno lo scopo di rendere piu efficiente la relazione tra il
chiamante e 'operatore: pertanto sono strumenti di lavoro e possono essere installati e usati
senza autorizzazione sindacale o amministrativa. La seconda tipologia di sistemi, invece, non
rientra nella definizione di «strumento di lavoro» e non pud essere installata, pena le sanzioni
(amministrative e penali) previste dalla normativa applicabile.
Cass. 1 ottobre 2012 n. 16622, ha affermato che “non €& consentito al datore di lavoro
effettuare la registrazione delle telefonate degli operatori di call center, senza aver adottato
idonei sistemi di filtraggio delle telefonate per non consentire di risalire all'identita del lavoratore,
e dunque allo scopo di valutarne la produttivita. | dati raccolti attraverso le registrazioni non
possono dunque essere utilizzati per provare l'inadempimento contrattuale del dipendente in caso
di licenziamento. Devono invece essere osservate tutte le garanzie procedurali previste dallo
Statuto dei lavoratori a tutela della liberta e della dignita dei lavoratori”.

e Tessere magnetiche - Cass. 4 giugno 2013, n. 30177, per 'ammissibilita di videoriprese
riguardanti I'ingresso in ufficio, al fine di apprezzare lillecito utilizzo delle tessere magnetiche di
ingresso.
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